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Nu har du alltsa kopt ett SSL-certifikat.

Det ar det forsta av manga steg mot att sdkra webbplatsen. Tyvarr ar det vanligt att certifikaten inte installeras
ordentligt, att kédnsliga sidor gloms bort och att formulardata skickas okrypterade, vilket innebar att manga
webbplatser ar sarbara for angrepp.

Darfor har Symantec sammanstallt foljande tips om hur du gor helt ratt fran férsta borjan. Vi lotsar dig éver de
mer stormiga haven och varnar for blindskdren som kan fa SSL att ga pa grund. Ditt SSL-certifikat ar din livbat
till en sakrare och tryggare webbplats for dig, din personal och dina kunder.

Det finns bara ett sitt att installera SSL - det ratta!

Som sa manga andra foretag har ni insett behovet av att kdpa ett SSL-certifikat. Det ar det férsta och vikti-
gaste steget. Nu maste du installera det korrekt. Om era kunder inte kdnner sig fullstandigt sakra pa webb-
platsen vill de helt enkelt inte handla nagot dar.

2 | Symantec Corporation Installation och anvandning av SSL-certifikat: en vagledning



@ Syma ntec. Website Security Solutions

TIPS 1 - Forbered den privata nyckeln och begaran om certifikatsignering

Innan ett digitalt certifikat installeras maste den privata nyckeln skapas,
och fran den en begaran om certifikatsignering (CSR) for servern dar
certifikatet ska installeras. Darefter skickas certifikatbegaran in for
registrering av ett certifikat. Sa har gar det till.

Om du har IS 6 eller senare eller en Red Hat Linux-server kan du hamta vart verktyg - Symantec SSL
Assistant - och folja de anvandarvanliga anvisningarna. En lista med instruktioner om hur en certifikat-
begaran skapas med andra servrar finns i artikeln skapa en certifikatbegaran. Om du vill registrera dig for
nagon av Symantecs SSL-certifikattjanster behover du ta fram féljande uppgifter:

o Certifikatets giltighetsperiod: ett, tva eller tre ar

* Hur manga servrar som hanterar en viss doman (hogst fem)

e Serverplattformen

¢ QOrganisationen, organisationsenheten, adressen

» Betalningsuppgifter och en kontaktperson for fakturafragor

e Natverksnamnet. Detta ar vard- och domannamnet, t.ex. www.mindoman.se eller webbmejl.mindoman.se
e En e-postadress dar Symantec kan na er for att fa uppgifterna verifierade

* Enbegaran om certifikatsignering (CSR) som har genererats pa servern som ska skyddas

Folj anvisningarna i tips 3 nar certifikatet har levererats.

Om er server inte finns med pa listan, eller om du behéver mer information, kan du lasa
serverdokumentationen eller kontakta serverleverantoren. Tala med IT-administratérerna om du inte vet vilket
program som anvands pa servern.

Skicka in certifikatbegaran — aven huvud och fot — nar du registrerar dig:

----- BEGIN CERTIFICATE SIGNING REQUEST-----

XXXXXXXX

----- END CERTIFICATE SIGNING REQUEST-----
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TIPS 2 - Installera ett SSL-certifikat pa ratt satt!

Ska du installera ett SSL-certifikat for forsta gangen och kanner att
marken gungar lite under fotterna? Oroa dig inte. Det ar mycket enklare
an du tror. Lat oss titta ndrmare pa hur ett certifikat installeras pa en
server med Symantecs hjalp.

Proceduren ser likadan ut pa alla servrar:

Steg 1 - Spara certifikatet.

Folj anvisningarna i bekraftelsebrevet om hur du sparar SSL-certifikatet pa skrivbordet fran den webbadress
som anges i e-postmeddelandet. Da sparar du bade certifikatet och de mellanliggande certifikatutfardarnas
certifikat som du behdver.

Steg 2 - Installera eller flytta till en certifikatsmapp.

Steg 3 - Konfigurera certifikatet pa webbplatsen.

Steg 4 - Referera till certifikatet.

Klicka har om du vill ha mer detaljerad information och noggranna anvisningar om varje servertyp.

For storsta mojliga nytta av SSL-certifikatet bor du dven lagga in Norton Secured-sigillet pa din webbplats.
Da kanner kunderna sig tryggare nar de gor affarer med dig.

Det ar bara att kopiera och klistra in de relevanta raderna fran Symantecs Norton Secured-sigillsidor om

du vill lagga till sigillet pa din webbplats. Det finns lattbegripliga anvisningar via lanken i slutet av det har
tipset. Dar forklarar vi aven hur du kan testa certifikatet med installationskontrollen for certifikat genom att
ange ditt domannamn.

Nu ar SSL-certifikatet installerat och klart att anvanda!

Har du kort fast?
Symantec har en mangd olika filmer om olika servrar: Visa handledningarna

Kontrollera installationen
Ange bara webbadressen till servern som du vill kontrollera: Kontrollera installationen

Generera webbplatsens sigill
Installationsanvisningar for Norton Secured-sigillet: Generera sigillet

Felsokning
Besdk Symantecs supportwebbplats: Kontakta supporten
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TIPS 3 - Skydda de privata nycklarna — och valj det basta alternativet

Offentliga och privata nycklar ar vasentliga delar av SSL-funktionen.
Den privata nyckeln halls hemlig pa din server och anvands for att
kryptera allting pa webbplatsen. Den offentliga nyckeln som finns

i certifikatet ar en annan del av webbplatsens identitet, t.ex. ditt

domannamn och information om organisationen.

Behandla de privata nycklarna som oersattliga tillgangar. Lat bara betrodda kolleger eller anstallda hantera
dem, och sa fa som mojligt. Tank dig att du vore bankdirektor: skulle du lamna ut nycklarna till valvet till
vem som helst? Nej. Har ar darfér nagra handfasta rad:

» Generera privata nycklar pa en betrodd server. Lt inte ndgon utomstaende géra det!

» Losenordsskydda de privata nycklarna for att forhindra att de avsljas om de lagras pa
sakerhetskopieringssystem.

» Fornya certifikaten varje ar - och skapa alltid nya privata nycklar pa samma gang.

Storleken pa den privata nyckeln paverkar i hog grad den kryptografiska "hélsningen” som anvands for att
etablera sakra anslutningar. Det ar inte sdkert att anvanda en for kort nyckel, men alla atgéarder kan sinkas
av en nyckel som ar for lang.

ECC (Elliptic Curve Cryptography) roner allt mer intresse, eftersom tekniken ger god sakerhet med kortare
nyckellangder. Symantec erbjuder ECC med nyckelstorlekar som har betydligt farre bitar an vad RSA och
DSA kraver, men anda ar tekniken mer an 10 000 ganger svarare att knacka (256 bitar for ECC motsvarar
den kryptografiska styrkan hos RSA med 3 072 bitar). ECC ger hogre sédkerhet med kraftigt reducerade
prestandakrav pa servern, och detta minskar antalet processorcykler som kravs for serverns kryptografiska
berakningar.

Det finns mer information om ECC pa sidan 7.
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TIPS 4 - Avlagsna alla svaga lankar i kedjan

| de flesta SSL-installationer racker inte enbart servercertifikatet till: tre
eller fler certifikat kravs for att uppratta en komplett fortroendekedja.
En certifikatkedja bestar av alla de certifikat som kravs for att certifiera
det objekt som befinner sig langst ut i kedjan.

| praktiken omfattar denna kedja andpunktscertifikatet, certifikaten for mellanliggande certifikatutfardare
och rotcertifikatutfardarens certifikat.

Processen for att verifiera aktheten och giltigheten hos ett nyligen mottaget certifikat innebar att samtliga
certifikat kontrolleras, fran den universellt betrodda rotcertifikatutfardaren via eventuella mellanliggande
certifikatutfardare och ned till det certifikat som just har mottagits — andpunktscertifikatet. Det gar bara att
lita pa ett certifikat om varje certifikat i dess kedja har utfardats och verifierats pa lampligt satt.

Ett vanligt misstag ar att konfigurera andpunktscertifikatet korrekt men glémma bort att inkludera de
mellanliggande certifikatutfardarnas certifikat. Kontrollera om de mellanliggande certifikatutfardarna har
installerats korrekt genom var certifikatskontroll.
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TIPS 5 - RSA, ECC och varfor nyckellangden ar viktig

ECC (Elliptic Curve Cryptography) erbjuder ditt foretag 6kad sakerhet
och battre prestanda an nuvarande krypteringsmetoder.

Tekniken har godkants av USA:s regering och rekommenderas av National Security Agency. ECC skapar
krypteringsnycklar utifran idén om att anvanda punkter pa en elliptisk kurva for att definiera ett par med en
offentlig och en privat nyckel. Den ar svar att knacka med ren berdkningskraft, en metod som hackers brukar
anvanda, och den ar snabbare och kraver mindre processorkraft an RSA-kryptering.

RSA ar en algoritm for kryptering och digitala signaturer som har legat till grund for sakerheten pa

internet under nastan tva decennier. Den fungerar fortfarande, men med tiden har man 6kat den minsta
nyckelstorleken for att den ska kunna ge skydd mot férbattrade kryptografiska angrepp. Med ECC far du
alltsa battre prestanda, eftersom tekniken klarar sig med kortare nyckellangd och ger &nda hogre sékerhet.
En 256-bitars ECC-nyckel ger t.ex. samma sakerhet som en RSA-nyckel med 3 072 bitar. Vad leder detta till?
Du far precis den sakerhet du behéver utan att géra avkall pa prestanda.

Dessutom innebar kortare nycklar mindre certifikat, som anvander mindre bandbredd. Eftersom fler av
foretagets kunder borjar anvanda mindre enheter nar de handlar pa natet, ger ECC sammantaget kunderna
battre erfarenheter.

Symantecs ECC-rotcertifikat har funnits sedan 2007 i de tre framsta webbldsarna, sa Symantecs ECC-
certifikat fungerar i din befintliga infrastruktur — forutsatt att moderna webblasare anvands — och de kostar

inget extra.

Las mer om ECC och algoritmisk flexibilitet.
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TIPS 6 - Always-On SSL dverallt

Du bor alltid kryptera hela webbplatsen med SSL, och det gor du
genom att anvanda Always On SSL. Detta ar en kostnadseffektiv
sakerhetsatgard som skyddar besokarna pa webbplatsen fran ankomst
till avfard, vilket gor det sakrare att soka, lamna information och handla
pa natet.

Foretag som verkligen anstranger sig for att skydda sina kunder och sitt rykte anvander Always On SSL
med SSL-certifikat fran en valrenommerad certifikatsutfardare som Symantec. Always On SSL ar enkelt
att infora. Det verifierar webbplatsens identitet och krypterar all information som gar mellan webbplatsen
och anvandaren (inklusive eventuella cookies). Den skyddar data mot obehérig 1asning, paverkan eller
anvandning.

Betecknande nog uppmanar Online Trust Alliance alla webbplatser att borja anvanda Always On SSL.
Organisationen sager att "Always On SSL ar en beprovad och praktisk sakerhetsatgard som bor inféras pa

alla webbplatser dar anvandarna lamnar eller ser kdnslig information”.

Manga av varldens mest framgangsrika webbplatser har insett vardet av att inféra Always On SSL, eftersom
det skyddar dem mot sidnappning och intrang genom hot som Firesheep och injektion av skadlig kod.

Always On SSL kan uppratthalla det fortroende som anvandarna har fatt for din webbplats. Det visar att du
tar anvandarnas sakerhet och integritet pa allvar — och att du gor allt du kan for att skydda dem pa natet.
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TIPS 7 - "Public key pinning”: en fraga om fortroende

Public key pinning (en teknik vars egentliga namn ar Public key pinning
extension for HTTP) ar avsett att ge webbplatsinnehavare mojlighet att
begransa vilka certifikatutfardare som far utfarda certifikat for deras
servrar.

Det handlar i grunden om att en vard kopplas till ett forvantat certifikat eller en férvantad offentlig nyckel
(certifikatet eller nyckeln "fasts” — blir "pinned” - till varden). Sa snart en offentlig nyckel &r kand sasom
tillhérande en vard, eller den upptacks for den varden, "fasts” den till den varden.

Enligt CA Security Council medfér public key pinning att webbplatsinnehavaren kan meddela att webbplat-
sens SSL-certifikat maste ha en eller flera av féljande egenskaper:

e En viss offentlig nyckel
e Vara signerad av en certifikatutfardare med denna offentliga nyckel
e Hierarkiskt fortroende for en certifikatutfardare med denna offentliga nyckel

Om ett certifikat for webbplatsinnehavarens doman utfardas av en certifikatutfardare som inte

finns med pa listan (och alltsa inte ar "fast”) visar webblédsare som stoder tekniken en varningsruta.
Webbplatsinnehavaren kan aven fasta flera nycklar fran flera certifikatutfardare. Webblasarna behandlar
dem alla som giltiga.

Innehavaren litar pa att de valda certifikatutfardarna inte av misstag utfardar ett certifikat for innehavarens
doman. Dessa certifikatutfardare begransar i manga fall vilka som kan begéra att ett certifikat utfardas for
innehavarens specifika doméner, vilket ger ytterligare skydd mot att certifikat utfardas felaktigt till nagon
obehorig.

Tyvarr havdar CA Security Council att den public key pinning-teknik som Google implementerade 2011
inte gar att skalanpassa, eftersom den kraver att de offentliga nycklarna for varje doman maste laggas till i
webblasaren. En ny 16sning for public key pinning som gar att skalanpassa dokumenteras i ett RFC-férslag
fran IETF (Internet Engineering Task Force).

| detta forslag definieras sa kallade public key pins genom ett HTTP-huvud fran servern till webbl&dsaren.

Informationen i huvudet kan t.ex. innehalla en SHA-1- och/eller en SHA-256-nyckelalgoritm, den maximala
aldern for fastningen, huruvida den stéder underdoméner och hur strikt fastningen &r.
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TIPS 8 - Mota undan tjuvlyssnare med Perfect Forward Secrecy

Vad skulle du saga om en tjuvlyssnare som registrerar trafik — din trafik
— har och nu skulle kunna dekryptera den nagon gang i framtiden? Det
skulle du forstas inte gilla. Men just sa kan det vara for din organisation,
aven om ni inte ar medvetna om faran.

Vi kan ta RSA som exempel. Med denna teknik skapas en offentlig och en privat nyckel for att kryptera och
avkoda meddelanden. Men om atervinnbara nycklar fortsatter att anvandas, skulle lagrade krypterade
data kunna bli atkomliga om nycklarna avsldjas nagon gang i framtiden. | manga fall kan en angripare som
kanner till din privata nyckel och har sparat SSL-trafik anvanda den privata nyckeln for att dekryptera alla
sessionsnycklar som har forhandlats fram under sparade SSL-hélsningar. Da gar det att dekryptera alla
sparade sessionsdata med hjalp av sessionsnycklarna. Det ar ett scenario som gor de flesta illa till mods.
Men det finns ett battre satt, och det kallas Perfect Forward Secrecy.

Om du anvénder denna l6sning skapas och anvands temporara sessionsnycklar som inte gar att aterstalla,
och sedan slangs de bort. Och om PFS implementeras korrekt med ECC (Elliptical Curve Cryptography, se
tips 5) ar det sakrare an RSA-algoritmerna och har battre prestanda.

Nar PFS anvands finns det ingen koppling mellan serverns privata nyckel och nagon sessionsnyckel. Om
bade klienten och servern stoder PFS anvander de en variant av Diffie-Hellman-protokollet (som heter sa
efter sina upphovsman). Da utbyter bagge parterna slumptal och rdknar ut samma delade hemlighet. Det
ar en fiffig algoritm som hindrar tjuvlyssnare fran att komma fram till samma hemlighet, dven om all trafik
avlyssnas.

Mer information finns i den har infografiken fran Symantec:
Se infografiken
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TIPS 9 - HTTP Strict Transport Security: ditt skyddsnat

Total sdkerhet ar A och O pa néatet. Och ibland innebar det att man
behover anstranga sig lite mer — ga bortom standardsdkerheten — for
att komma dit man vill.

Hackers kan - via tradlésa natverk — anvanda man-in-the-middle-angrepp sasom SSL-skalning for att snappa
upp en begaran fran en webblasare till HTTPS-webbplatser och skicka tillbaka de sidor som efterfragas via
HTTP. Detta innebar att anslutningen inte langre ar krypterad och att hackern kan snappa upp informationen
som offret [Amnar pa den foregivet sdkra webbplatsen. Offret kanske inte ens upptacker forandringen om han
inte tittar noga pa webblasarens adressfalt varje gang han klickar sig vidare till en ny sida pa webbplatsen.
Webblasaren kan inte veta att informationen fran en webbplats bor levereras sdkert, sa den varnar inte om att
en webbplats hamtas via en okrypterad anslutning.

HTTP Strict Transport Security (HSTS) hindrar att detta hander genom att tillata servrarna att skicka ett
meddelande till webbldsaren med ett krav om att alla sddana anslutningar maste vara krypterade. Webblasarna
tar hansyn till detta meddelande, sa alla webbsidor som kunden beséker ar krypterade som avsett. Det skyddar
dig och dina kunder fran angrepp.

Du kan aktivera HSTS-skyddet genom att ange ett svarshuvud pa dina webbplatser. Darefter respekterar
webblasare som stoder HSTS (t.ex. Chromium, Google Chrome, Firefox, Opera och Safari) dina anvisningar.
Efter aktiveringen tillater HSTS inte osdker kommunikation med din webbplats. Det sker genom att alla lankar i

klartext konverteras till sakra lankar.

Internet Explorer stoder annu inte HSTS, men Microsoft har meddelat att sa blir fallet i Internet Explorer 12.
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